Gemeinsames Amtsblate der Ministerien fir Bildung, Frauen und Jugend und fisr Wissenschaft, Weiterbildung, Farschung und Kultur Rheintand-Pfalz Nr. 16/2003

EPoS
Elektronische Post fiir Schulleitungen/Schulen

Bekanntmachung des Ministeriums
fiir Bildung, Frauen und Jugend
vom 1. Oktober 2003 (9413 A - 53 §31/20)

Zielsetzungen

Das System EPoS — Elektronische Post fiir Schulleitun-
gen/Schulen — wurde vom Ministerium fiir Bildung,
Frauen und Jugend mit dem Ziel eingerichtet, die Kom-
munikation zwischen den Schulleitungen/Schulen, dem
Ministertum, der Aufsichts- und Dienstleistungsdirek-
tion und weiteren zugelassenen Nutzern zu verein-
fachen, zu beschleunigen und sicher 2u gestalten.

Grundstruktur

Die Grundstruktur des Systems EPoS ist ausfiihrlich
im Punkt 6.1: ,Vorbemerkungen* der Nutzungsord-
nung beschrieben.

Teilnahme am EPoS-System

Das Ministerium fiir Bildung, Frauen und Jugend als
Triger des Systems entscheidet iiber
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1. die Teilnahme an EPoS,
2. die Maglichkeit, Verteilerlisten zu nutzen und

3. die Méoglichkeit, durch Verteilerlisten angespro-
chen zu werden,

Zugelassene Nutzer des EPoS-Systems sind
alle Schulen,

¢ alle Studienseminare,

das MBF] (Ministerbiiro, Abt. 1, 3, 44, 4B, 4C und

4D),

das MWWEK (Abt. 4, Lehrerausbitdung),

die ADD-Schulen-Schulaufsicht, Personalverwal-

tung,

das Statistische Landesamt,

die Hauptpersonalrite,

die Bezirkspersonalrite,

die Pidagogischen Serviceeinrichtungen,

die Kirchen (Beauftragter der Evangelischen Landes-

kirchen, Katholisches Biira),

* die Veriretungen der schwerbehinderten Lehr-
krifte bei der ADD und dem Ministerium fiir
Bildung, Frauen und Jugend, '

+ Unfallkasse Rheinland-Pfalz,

Inzwischen sind alle Schuileitungen/Schulen an das
System angeschlossen. feder dieser Teilnehmer an EPoS.
ist zundchst nur Sender und Empfinger von Einzelmails.

Zugelassene Nutzer von Verteilerlisten als Versender

sind

- das MBF] (Ministerbiire, Abt. 3, 4A, 4B, 4C und
4D),

- das MWWEFK (Abt. 4, Lehrerausbildung),

- die ADD-Schulen-Schulaufsiche, Personalverwal-
tung,

~ das Statistische Landesamt,

- die Hauptpersonalrite,

~ die Bezirkspersonalrite,

~ die Vertretungen der schwerbehinderten Lehrkrifte
bei der ADD und dem Ministerium fiir Bildung,
Frauen und Jugend,

- das Landesmedienzentrum als Systemadministrator.

Nicht zv den Verteilerlisten zugelassene EPoS-Teil-
nehmer oder nicht zu EPoS Zugelassene kénnen
Nachrichten iiber die Verteilerlisten durch einen der
zu den Verteilerlisten zugelassenen Nutzer versenden
lassen. Diese tragen fiir die Inhalte, die Einhaltung des
Dienstweges und den ordnungsgemiflen Versand der
Nachricht die volle Verantwortung.

Nutzung von Verteilerlisten als Empfinger

In den einzelnen Vérteiierlisten sind die erforderlichen
Zielgruppen definiert. '

Die Einrichtung umd Verwaltung der Zuginge der ein-
zelnen Nutzer sowie der Verteilerlisten erfolgen durch
das Landesmedienzentrum Rheinland-Pfalz im Auf-
trag des Ministeriums fiir Bildung, Frauen und Jugend.
Das Landesmedienzentrum sorgt fiir den ungestorten
Ablauf des Systems, gibt Hinweise zum Gebrauch

749



Gemeinsames Amtsblatt der Ministerien fidr Bildung, Fraven und Jugend uad fisr Wissenschafr, Weiterbildung, Forschung und Kulror Rheinland-Pfalz Nr. 16/2003

6.1
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(EPoS-Tipps unter: heep://lmz.bildung-rp.de/epos/)
und zu Maflaahmen des Datenschutzes und der
BPatensicherheit. Es informiert das Ministerium fiir
Bildung, Fraven und Jugend iiber Verstéfle gegen Be-
stimmungen der Nutzungsordnung,

Server- und Sicherheitstechnik

Die EPoS-Servertechnik ist im Rechenzentrum des
Landesbetriebs Daten- und Information des Landes
Rheinland-Pfalz (LDI} untergebracht. Die Rechte und
Pflichten des LDI sind vertraglich unter Wahrung der
geltenden Bestimmungen des Datenschutzes und der
Datensicherheit geregelt. Durch diese Regelung ist
auch eine sichere Kommunikation zwischen dem rlp-
Netz und dem System EPoS hergeszellt.

Die Protokollicrung des E-Mail-Verkehrs erfolgt nach
§ 9 Landesdatenschutzgesetz {(LSDG) in der jeweils
geltenden Fassung ausschliefilich zur Gewihrleistung
der Betriebssicherheit des Systems. Die Server sind durch
die Sicherheitstechnik und Sicherheitsvorschriften des
Rechenzentrums gegen unbefugte Zugriffe geschiitzt.
Prifungen auf Schadprogramme und Datensicherungen
erfolgen in regelmifigen Abstinden nach einem auto-
matisierten Verfahren,

Information und Beratung -

Um einen moglichst sicheren und reibungstosen Ab-
lauf des Systems zu gewihrleisten, hat das Landes-
medienzentrum eine Anlaufstelle eingerichtet, die tele-
fonisch und per Mail erreichbar ist. Die aktuelle
Adresse und die Ansprechpartner werden auf der
Internetseite zu EPoS verdffendliche.

Fortbildungen zur Nutzung des Systems und zu
Datenschutz und Datensicherheit werden angeboten,

Weitere Informationen iber EPoS sind unter der
Internetadresse:  hutp://lmz.bildung-rp.de/epos ver-
fiigbar. Technische Verinderungen oder Stérungen
werden den angeschlossenen Stellen umgehend mit-
geteile.

Nutzungsordnung

Vorbemerkungen

Das System EPoS - Elektronische Post fiir Schul-
leitungen/Schulen - wurde vom Ministerium fiir Bil-
dung, Frauen und Jugend mit dem Zie} eingerichtet,
die Kommunikation zwischen den Schulleitungen/
Schulen, dem Ministerivm, der Aufsichts- und Dienst-
leistungsdirektion und den zugelassenen Nutzern zu
vereinfachen, zu beschleunigen und sicher zu ge-
stalten,

Das EPoS-System gewihrleister, dass die Schulen
schnell, sicher und kostengiinstig mit elektronischer

Post beliefert werden und elektronische Post ver-
senden konnen.

Das EPoS-System ist ein E-Mail-System, iiber das die
zugelassenen Nutzer iiber einen Provider oder eine
Call-by-Call-Verbindung mit einem zentralen Mail-
Server verbunden sind.

Innerhalb des EPoS-Systems geschehen Versand und
Empfang von E-Mail-Nachrichten in einem gesicher-
ten Bereich unter der Nutzung einer frej verfiigbaren
Sicherheitstechnik (VPN - virtual private network —
und SSL - secure socket layer). Die Sicherheitstechnik
wird dem jeweils erforderlichen Stand der Technik
angepasst. '

Das EPoS-System ist ein Teledienst als Virtual Private
Nerwork (VPN]), es unterliegt somit den Bestimmungen
des Teledienstegesetzes (TDG) und des Teledienste-
Datenschurzgesetzes (TDDSG) in der jéweils geltenden
Fassung.

Dras System EPoS ist aufgrund seiner Strukeur und der
Maflnahmen zum Datenschutz und zur Datensicher-
heit ‘auch fiir den Versand personenbezogener Daten
geeignet. Es wurde beim Landesbeauftragten fiir den
Datenschutz gemil § 27 LDSG angemeldet. Ande-
rungen werden dem Landesbeauftragten fiir den Daten-
schutz rechtzeitig vor dem jeweiligen Zeitpunke der
Anderung angezeigt.

Die Teilnehmer innerhalb des geschiitzten EPoS-Sys-
tems sind durch die Adresse mit dem Aufbau ,Teil-
nehmer@sl.bildung-rp.de” und ein Passwort authenti-
fiziert. Beim Adressaten kann somit der Ausgangs-
punke und der Weg der Nachrichten authentifiziert
werden.

Fiir diesen EPoS-Bereich sind Verteilerlisten definiert
worden, um ganze Zielgruppen ansprechen zu
kénnen,

Die Kommunikation zwischen dem geschiitzten
Bereich (VPN) des EPoS-Systems und Adressen
innerhalb des rlp-Netzes (xxx@xxx.rlp.de), die beide
vom Landesbetrieb Daten- und Information (LDI)
betrieben werden, ist ebenfalls authentifiziert und
gesichert. '

Das EPoS-System lisst aber auch E-Mail-Nachrichten
{unverschliisselt und ungesichert) an Stellen und von
Stellen auflerhalb des geschiitzten Bereiches zu. In
beiden Fillen erfolgt die Kommunikation nicht iiber
das Sicherungssystem VPN.

Unerwiinschte E-Mails oder Spam-Mails sind nach
der geltenden Rechtsprechung unzulissig, Die Emp-
finger solcher Mails kénnen den Versender zur Unter-
lassung auffordern oder ihn in schwerwiegenden
Fillen in Absprache mit dem Ministerium fiir Bildung,
Frauen und Jugend durch einen Anwalt abmahnen
lassen, Durch das Landesmedienzentrum kénnen da-
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6.2,
6.2.1

6.2.2

6.23

6.2.4

6.2.5

6.2.6

riiber hinaus Mafinahmen zur Filterung von Mails
vorgesehen werden.

Dic Einrichtung und Verwaltung der Zugiinge der ein-
zelnen Nutzer sowie der Verteilerlisten erfolgen durch
das Landesmedienzentrum Rheinland-Pfalz im Auf-
trag des Ministeriurns fiir Bildung, Frauen und Jugend.
Das Landesmedienzentrum sorgt fiir den ungestérten
Ablauf des Systems und gibt Hinweise zum Gebrauch
(EPoS-Tipps unter: hup://lmz.bildung-rp.de/epos/)
und zu Mafilnahmen des Datenschutzes und der
Datensicherheit. Es informiert das Ministerium fiir
Bildung, Frauen und Jugend {iber Verstéfle gegen Be-
stimmungen der Nutzungsordnung. Es wurde cine
Anlaufstelle eingerichtet, die telefonisch und per Mail
erreichbar ist. Die aktuelle Adresse und die Ansprech-
partner werden auf der Internetseite zu EPo$ ver-
offentlicht. Weitere Informaticnen iiber EPoS sind
unter der Internetadresse http://lmz bildung-rp.de/epos
verfigbar. Technische Verinderungen oder Storungen
werden den angeschlossenen Stellen méglichst um-
gehend mitgeteilt. Fortbildungen zur Nutzung des
Systems und zv Datenschutz- und Datensicherheit
werden angeboten.

Bestimmungen

Bei der Nutzung des EPoS-Systems sind die Bestim-
mungen des Landesdatenschutzgesetzes (LDSG) und

der Bekanntmachung des Ministeriums fiir Bildung,

Frauen und Jugend ,Datenschutz und Datensicherheit
in Schulen bei der Verarbeitung personenbezogener
Daten in automatisierten Verfahren oder in Akten® in
der jeweils geltenden Fassung einzuhalten.

Die Verantwortung fiir die iiber EPoS versandten
Inhalte trigt ausschliefilich die iibermirtelnde Stelle.

Weitere Anwendungen der Ubermittlung oder Ver-
arbeitung personenbezogener Daten, die unter der
Nutzung des EPoS-Systems erfolgen, sind von den
Stellen beim Landesbeauftragen fiir den Datenschutz
anzumelden, die diese Verfahren betreiben.

Fiir den technischen und organisatorischen Datenschutz

- der Computer und Computeranlagen (§ ¢ Landesdaten-

schutzgesetz), die fiir EPoS genutzr werden, ist Sorge
zu tragen. Ein wirksamer Schutz gegen Schadpro-
gramme und Zugriffe aus dem Internet ist nach dem
jeweiligen Stand der Technik vorzuhalten.

Meldepflicht:

Zugriffsversuche auf diese Computer oder Computer-
anlagen durch nicht Zugangsberechtigte, der Diebstahl
oder der mehriagige Ausfall von Computeranlagen,
die fiir EPoS genutzt werden, sind unverziglich an das
Landesmedienzentrum Rheinland-Pfalz zu melden.

Die Nutzung des EPoS-Systems auf Computern oder
Computeranlagen, die im Unterricht genutzt werden,
ist nicht zulissig,

Die Rechte, die sich aufgrund des Landespersonal-
vertretungsgesetzes (LPersVG) in der jeweils geltenden

6.27

6.2.8

629

Fassung, insbesondere des § 80 ergeben, sind zu
wahren.

Fir die Ubermittlung von Dienstpost per Mail mit
personenbezogenen Daten in das und aus dem rlp-Netz
und auflerhalb des rlp-Netzes ist von den an EPoS
angeschlossenen Dienststellen ausschliefilich das ge-
schiitete EPoS-System zu verwenden.

Fir die Datensicherheit von Nachrichten, die an
Adressaten auferhalb des geschiitzten EPoS-Systems
befindliche Institutionen und Personen verschickt
werden, haben die jeweiligen Nutzer Sorge zu tragen.
Fir die Datensicherheit von Nachrichten wird eine
Verschliisselung mit allgemein verfiigbaren Systemen
(z. B.: ,GnuPG* http://www.gnupg.de) empfohlen.

Damit die Dienstpost rechtzeitig ihre Adressaten er-
reicht, sind die Postficher grundsitzlich arbeitstiglich
auf neue Nachrichten zu iiberpriifen.

6.2.10 Fiir die elektronische Post gilt der Dienstweg. Die

Weitergabe von Nachrichten an die jeweiligen Adres-
saten innerhalb einer Dienststelle obliegt dem Zu-
gangsberechtigten. :

6.2.11 Eine Empfangs- oder Lesebestitigung soll nur bei be-

sonders wichtigen und eiligen Mails erbeten werden.
Eine Kontrojle der Leistung oder dés Verhaltens der
Nutzer des EPaS-Systems erfolgt hierdurch nichr.

6.2.12 Das Datenvolumen von E-Mail-Nachrichten ist még-

6.3

fichst gering zu halten. Die Gréfle von E-Mail-Nach-
richten incl. Dateianhingen ist auf 1 MB begrenzt. An-
hinge zu E-Mail-Nachrichten sind in den Formaten
abzufassen (z. B. ... rtf, ... txt), die auch durch den oder
die Empfinger lesbar sind. Fiir das Verfassen und den

. Versand von Nachrichten gelten die in den EPoS-

Tipps auf der Internetseite zu EPoS verdffentlichten
Hinweise.

Geltungsbereich

Fiir die nach Nr. 3.1 zugelassenen Nutzer gilt die
EPoS-Nutzungsordnung in der jeweils gelienden
Fassung.

Fiir das Ministerium fiir Bildung, Frauen und Jugend
und nachgeordnete Dienststellen gilc diese als Dienst-
anweisung (§ 9 Abs. 5 Landesdatenschuczgesetz). Fiir
das Ministerium fiir Bildung, Frauen und Jugend gelten
erginzend die Regelungen der Dienstanweisung zur
Nutzung von EPoS vom 1. August 2001.

Die dbrigen Nutzer erkliren - als Grundvoraus-
serzung der Nutzung von EPoS -, dass sie sich ver-
pilichten, die Bestimmungen der Nutzungsordnung

" einzuhalten, Die Bestimmungen der Nurzungsord-

nung behalten auch bet Anpassungen des Systems an
neuere technische Encwicklungen oder Erweiterungen

thre Gultigkeiz.
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